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Despacho do Chefe do Executivo n.” 300/2018

Usando da faculdade conferida pelo artigo 50.° da Lei Bésica da
Regido Administrativa Especial de Macau e nos termos do artigo
16.° do Regulamento Administrativo n.° 35/2018 (Servigos electro-
nicos), o Chefe do Executivo manda:

1. E aprovado o regulamento sobre especificacdes técnicas re-
lativas aos niveis de garantia dos sistemas de contas de utilizador,
anexo ao presente despacho e do qual faz parte integrante.

2. O presente despacho entra em vigor no dia 1 de Janeiro de
2019.

19 de Dezembro de 2018.

O Chefe do Executivo, Chui Sai On.

Regulamento sobre especificacoes técnicas relativas aos niveis
de garantia dos sistemas de contas de utilizador

CAPITULOT

Disposicoes gerais

Artigo 1.°
Objecto

1. O presente regulamento estabelece as especificagdes técnicas
aplicdveis, no ambito de um sistema de conta de utilizador, aos
diversos procedimentos que organizam e permitem a verificagao,
por meios electronicos, da identidade do utilizador.

2. As especificacdes técnicas referidas no nimero anterior
abrangem os seguintes assuntos:

1) Indicagdo dos grupos de elementos de um sistema de conta de
utilizador;

2) Indicagdo dos niveis de garantia dos grupos de elementos e
dos meios de identificacdo electrénica;

3) Defini¢ao dos processos a executar em cada grupo de elementos;

4) Critérios e directrizes para alcangar os niveis de garantia em
cada processo.

Artigo 2.°

Definicoes

Para efeitos do presente regulamento, entende-se por:

1) «Sistema de conta de utilizador», o conjunto de regras, méto-
dos e procedimentos para a gestdo dos instrumentos necessarios
a criagdo de identidades electrénicas, a producido de meios de
identificacdo electrénica e a execugdo, por meios electrénicos, do
processo de verificagio de identidade do utilizador;

2) «Meio de identificac@o electrénica», uma combinacao de da-
dos, nomeadamente senha de acesso, senha de uso tnico, c6digo
seguro de verificacdo, dados biométricos, certificado electrénico,
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cada que o respectivo titular utiliza, no atendimento digital, para
demonstrar a sua identidade e autoria do acesso e dos actos prati-
cados no atendimento digital;

3) «Autentica¢do», a ac¢do executada num processo de verifi-
cacdo de identidade do utilizador, para o interessado em causa
demonstrar que € o utilizador legitimo;

4) «Factor de autenticacdo», um elemento que estd confirmado
como ligado ao utilizador legitimo, o qual pode ser baseado na
posse, no conhecimento ou intrinseco;

5) «Factor de autenticacdo baseado na posse», um factor de
autenticacdo que ¢ um elemento que esta sob controlo do utiliza-
dor legitimo, nomeadamente documento de identificacdo (BIR,
passaporte), dispositivo fisico que contém uma credencial ou chave
privada;

6) «Factor de autentica¢do baseado no conhecimento», um fac-
tor de autenticagdo que é um elemento que o utilizador legitimo
conhece, nomeadamente senha de acesso, senha de uso tnico, ni-
mero de identificacdo pessoal (PIN);

7) «Factor de autenticacdo intrinseco», um factor de autenti-
cacao que tem por base um atributo fisico do utilizador legitimo,
nomeadamente informacgao das suas caracteristicas biométricas;

8) «Autenticagdo dindmica», um processo electrénico que utili-
za criptografia ou outras técnicas para fornecer um meio de criar a
pedido uma prova electrénica de que a pessoa ou entidade em cau-
sa controla ou tem na sua posse os dados de identificacdo e que se
altera com cada autenticagio entre a pessoa ou entidade em causa
e o sistema que verifica a sua identidade;

9) «Fonte qualificada», um registo, um servico ou uma entidade,
na Regido Administrativa Especial de Macau, doravante designa-
da por RAEM, ou no exterior, independentemente da sua forma,
que ¢é considerada fidvel para fornecer dados exactos, informagoes
ou elementos de prova que podem ser utilizados para confirmar a
identidade do interessado.

Artigo 3.°

Sistema de conta de utilizador

1. Os servigos e entidades publicos que disponibilizam, através
da Internet, atendimento digital usam um sistema de conta de
utilizador para poderem verificar a identidade de cada utilizador e
a respectiva permiss@o para executar determinadas operagdes no
atendimento digital.

2. Podem participar num sistema de conta de utilizador, além
do servico publico ou entidade publica responsavel pela sua gestdo
e organizagao, outras entidades, nomeadamente na execugio dos
processos de producio, activacdo e gestdo dos meios de identifica-
¢do electrénica vinculados a uma conta de utilizador.

3. O servigo publico ou entidade publica responsavel pela gestao
e organizacdo de um sistema de conta de utilizador publicita pela
forma adequada, nomeadamente no respectivo sitio na Internet, a
lista das entidades que participem nesse mesmo sistema de conta
de utilizador.

4. Podem ser solicitadas informagdes ou elementos de prova pro-
venientes de fonte qualificada.
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Artigo 4.°

Tipos de conta de utilizador

1. No sistema de conta de utilizador ha contas de utilizador de
pessoa singular e contas de utilizador de entidade.

2. Pode ser titular de conta de utilizador de entidade:

1) Orgdo administrativo, servico ou entidade que integre a estru-
tura do Governo da RAEM;

2) Entidade de Direito Publico ndo abrangida na alinea anterior;
3) Pessoa colectiva;
4) Empresério comercial pessoa singular;

5) Organizacdo sem personalidade juridica, nomeadamente 6r-
230 de condominio de prédio situado na RAEM.

3. O 6rgdo administrativo, servico ou entidade previsto nas
alineas 1) e 2) do nimero anterior deve inscrever no sistema de
conta de utilizador os respectivos equipamentos informaticos que
se destinem a actuacdo automatizada, quando tais equipamentos
apliquem meios de identificagdo electrénica proprios.

4. A inscrigdo prevista no nimero anterior € concretizada pela
forma tecnicamente mais adequada, nomeadamente por uma das
seguintes modalidades:

1) Os meios de identificag¢do electrénica aplicados pelo equipa-
mento informaético ficam vinculados a conta de utilizador do 6rgao
administrativo, servico ou entidade a quem pertence esse equipa-
mento;

2) Abertura de conta de utilizador de entidade para o equipa-
mento informatico, a qual fica ligada, desde a abertura, a conta
de utilizador do 6rgao administrativo, servigo ou entidade a quem
pertence esse equipamento.

Artigo 5.°

Niveis de garantia

1. Os niveis de garantia indicam o grau de confianga dos grupos
de elementos de um sistema de conta de utilizador e dos respecti-
vos meios de identificagdo electrénica.

2. O nivel de garantia satisfatorio confere um nivel de confianca
limitado relativamente a identidade declarada e corresponde a
observancia de regras e procedimentos técnicos, nomeadamente
controlos técnicos, cuja finalidade é reduzir o risco de utilizagio
ou alteragdo indevida da identidade.

3. O nivel de garantia elevado confere um nivel de confianca
amplo relativamente a identidade declarada e corresponde a ob-
servancia de regras e procedimentos técnicos, nomeadamente con-
trolos técnicos, cuja finalidade € reduzir substancialmente o risco
de utilizagdo ou alteracdo indevida da identidade.

4. O nivel de garantia muito elevado confere um nivel de con-
fianga muito amplo relativamente a identidade declarada e corres-
ponde a observancia de regras e procedimentos técnicos, nomea-
damente controlos técnicos, cuja finalidade € evitar a utilizagdo ou
a alteracdo indevida da identidade.
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Artigo 6.°
Grupos de elementos do sistema de conta de utilizador
1. O nivel de garantia é alcangado em resultado do cumprimento

dos elementos enumerados para esse mesmo nivel de garantia nos
seguintes grupos de elementos do sistema de conta de utilizador:

1) Grupo de elementos da fase de abertura de conta de utiliza-
dor;

2) Grupo de elementos da fase de gestdo dos meios de identifica-
¢ao electronica;

3) Grupo de elementos da fase de autenticagao;
4) Grupo de elementos de gestio e organizagao do sistema.

2. Salvo disposi¢ao em contrario, todos os elementos enumera-
dos para um determinado nivel de garantia devem ser cumpridos
para se atingir esse nivel de garantia.

CAPITULOII

Fase de abertura de conta de utilizador

Artigo 7.°

Ambito da fase de abertura de conta de utilizador

1. A fase de abertura de conta de utilizador inclui os processos
de pedido de abertura, confirmacdo da identidade, ligacdo entre
meios de identificag@o electrdnica e registo interno.

2. Os processos previstos no nimero anterior podem ser todos
executados, na integra, pela entidade responsavel pelo sistema de
conta de utilizador ou ser executados de forma integrada por vi-
rias entidades que participem na produgdo dos meios de identifica-
¢do electronica desse sistema de conta de utilizador.

Artigo 8.°

Processo de pedido de abertura

1. No processo do pedido de abertura de conta de utilizador de-
vem ser cumpridos os seguintes elementos:

1) Assegurar que o interessado ou o seu representante legal tem
conhecimento dos termos e condi¢des relacionados com a utiliza-
¢ao dos meios de identificacdo electronica;

2) Assegurar que o interessado ou o seu representante legal tem
conhecimento das precaucdes recomendadas relativamente a utili-
zacdo dos meios de identificacdo electrénica;

3) Recolher a informacao de identificacdo que € necessdria para
a abertura de conta.

2. O disposto no nimero anterior ¢ aplicavel a todos os niveis de
garantia.
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Artigo 9.°

Apresentacao do pedido de abertura

1. O processo do pedido de abertura de conta de utilizador de
pessoa singular pode ser iniciado por:

1) O préprio interessado;

2) Pessoa singular que actue como procurador do interessado,
com poderes de representacio para abertura de conta.

2. O processo do pedido de abertura de conta de utilizador de
entidade pode ser iniciado por:

1) Pessoa singular que actue como procurador da entidade, com
poderes de representacdo para abertura de conta;

2) Pessoa singular que constitui 6rgao administrativo previsto na
alinea 1) do n.°2 do artigo 4.° ou, no caso de 6rgao colegial, o presi-
dente desse 6rgdo administrativo;

3) Pessoa singular que é representante legal de entidade ou que é
dirigente de servigo previstos nas alineas 1) e 2) do n.° 2 do artigo 4.°,
no exercicio de competéncias préprias, delegadas ou subdelegadas;

4) Pessoa singular que é representante legal de entidade prevista
nas alineas 3) a 5) do n.°2 do artigo 4.°

Artigo 10.°

Processo de confirmacao da identidade

1. O processo de confirmagdo da identidade abrange as acc¢oes
necessarias para obter informacao sobre a identidade declarada
pelo interessado, incluindo meios de prova dessa identidade, e as
acgdes necessdrias para controlar esses meios de prova, nomeada-
mente para verificar se sao genuinos e vélidos.

2. O processo de confirmagao da identidade pode ser organiza-
do com os seguintes objectivos:

1) Assegurar que a identidade declarada é tnica no contexto
desse sistema de conta de utilizador e assegurar que a pessoa sin-
gular ou entidade a quem pertence a identidade declarada existe
objectivamente na realidade juridica;

2) Satisfazer os objectivos previstos na alinea anterior e verificar
a informacao da identidade declarada junto de uma ou mais fontes
qualificadas, para comprovar que essa identidade estd activa e per-
tence a pessoa singular ou entidade;

3) No caso de pessoas singulares, satisfazer todos os objectivos
previstos nas alineas 1) e 2) e verificar presencialmente a identida-
de do interessado, através da comparacdo de uma ou mais caracte-
risticas fisicas.

Artigo 11°

Confirmacio da identidade de certa pessoa singular

1. Para alcancar o nivel de garantia satisfatério, no processo de
confirmacgdo da identidade de certa pessoa singular devem ser
cumpridos os seguintes elementos:

1) Quando o processo seja realizado presencialmente:
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(1) Assegurar que o interessado estd na posse de um documento
de identificacdo, emitido por fonte qualificada, com fotografia da
pessoa a quem esse documento foi emitido;

(2) Verificar que o documento de identificacdo apresentado pa-
rece genuino e estd dentro do periodo de validade, de acordo com
as datas nele indicadas;

2) Quando o processo seja realizado a distancia:

(1) O interessado deve enviar prova que estd na posse de um
documento de identificacdo, emitido por fonte qualificada, com fo-
tografia da pessoa a quem esse documento foi emitido, nomeada-
mente cépia digital do BIR, do passaporte, da carta de condugio;

(2) Verificar que o documento de identificagdo cuja cdpia se
recebeu parece genuino e estd dentro do periodo de validade, de
acordo com as datas nele indicadas.

2. Para alcancgar o nivel de garantia elevado, no processo de con-
firmagao da identidade de certa pessoa singular devem ser cumpri-
dos os elementos previstos no nimero anterior e todos os seguintes
elementos:

1) Quando o processo seja realizado presencialmente:

(1) Confirmar a situagao juridica do documento de identificacao
apresentado pelo interessado, nomeadamente, se possivel, por con-
sulta a fonte qualificada que emitiu esse documento;

(2) Verificar que o interessado conhece informacdo que prova-
velmente s6 seria conhecida da pessoa a quem pertence a identi-
dade declarada ou tomar medidas equivalentes para minimizar o
risco de que a identidade do interessado ndo seja a identidade de-
clarada, tendo em conta, nomeadamente, o risco de apresentacio
de elementos de prova perdidos, roubados, suspensos, revogados
ou caducados;

2) Quando o processo seja realizado a distancia:

(1) Assegurar que o interessado estd na posse de um meio de
identificacao electrénica de nivel de garantia elevado ou superior
proveniente de fonte qualificada;

(2) Garantir a verificagdo, através de fonte qualificada, da va-
lidade do meio de identificagdo electrénica previsto na subalinea
anterior;

(3) Cumprir o previsto na subalinea (2) da alinea anterior.

3. Para alcangar o nivel de garantia muito elevado, o processo
de confirmacao da identidade de certa pessoa singular € realizado
presencialmente e devem ser cumpridos os seguintes elementos:

1) Quando o interessado estd na posse de um documento de
identificacdo, emitido na RAEM por fonte qualificada, com foto-
grafia ou dados biométricos da pessoa a quem esse documento foi
emitido, assegurar que sdo cumpridos todos os elementos previstos
na alinea 1) don° 1 e na alinea 1) do n.° 2 e, ainda, assegurar a ve-
rificacdo da identidade do interessado através da comparacdo de
uma ou mais caracteristicas fisicas;

2) Quando o interessado ndo esteja na posse de documento
previsto na alinea anterior, assegurar que sdo cumpridos todos os
elementos previstos na alinea 1) do n.° 1 e na alinea 1) don°2 e,
ainda, assegurar a identificacdo do interessado através da recolha
dos seus elementos de identificagdo, incluindo fotografia ou dados
biométricos.
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4. Considera-se que o processo de confirmagado da identidade é
realizado presencialmente, quando o processo ¢ realizado em local
de atendimento indicado pelos servicos e entidades ptblicos, pe-
rante trabalhador dos servicos e entidades publicos superiormente
designado para o atendimento, ou quando o processo € realizado
em servico de auto-atendimento (quiosque) dos servigos e entida-
des publicos.

Artigo 12.°

Confirmacao da identidade de certa entidade

1. Para alcancar o nivel de garantia satisfatério, no processo de
confirmagao da identidade de certa entidade devem ser cumpridos
os seguintes elementos:

1) Assegurar que € recolhida informagdo de identificagdo da en-
tidade, nomeadamente firma ou designag¢ao, descri¢do da natureza
juridica, sede e localizac@o;

2) No caso previsto no n.° 3 do artigo 4.°, assegurar que é recolhi-
da informacdo que permita individualizar e determinar o equipa-
mento informatico;

3) Verificar que os documentos apresentados para prova da in-
formacao prevista nas alineas 1) e 2) parecem genuinos e validos.

2. Para alcancar o nivel de garantia elevado ou superior, no pro-
cesso de confirmagdo da identidade de certa entidade devem ser
cumpridos os seguintes elementos:

1) Cumprir o previsto na alinea 1) e, quando aplicavel, na alinea 2)
do nimero anterior;

2) Assegurar que os documentos apresentados sao analisados
para determinar a sua autenticidade;

3) Assegurar que foram aplicadas medidas para minimizar o ris-
co de que a identidade da entidade nio seja a identidade declarada,
tendo em conta, nomeadamente, o risco de apresentacao de docu-
mentos perdidos, roubados, suspensos, revogados ou caducados;

4) Quando seja legalmente exigido, para as entidades do tipo da
entidade em causa, o registo ou o depdsito da informacao sobre a
respectiva existéncia e os seus elementos de identificagdo, confir-
mar a sua situacdo juridica, se possivel por consulta a fonte qualifi-
cada para essa informagao.

Artigo 13.°

Ligacoes entre contas

1. Podem ser estabelecidas, com o consentimento de todos os
interessados, ligagdes entre os meios de identificacdo electronica
de uma ou mais pessoas singulares e os meios de identificagdo
electrénica ou conta de utilizador de uma entidade, abrangendo,
nomeadamente, os representantes legais e os trabalhadores dessa
entidade.

2. As ligacdes previstas no nimero anterior podem ser concreti-
zadas de modo que permita ao representante legal de determinada
entidade definir &mbitos de actuacdo diferentes as pessoas singu-
lares cujos meios de identificacdo electrénica ficam ligados a essa
entidade.
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1) Assegurar que a pessoa singular e a entidade sdo titulares de
conta de utilizador;

2) Assegurar a verificagdo dos poderes da pessoa singular no
ambito da representacao legal ou organica da entidade ou a verifi-
cacao da existéncia de autorizagdo do representante legal da enti-
dade para a realizacao da ligacao;

3) Verificar que os documentos apresentados para prova da in-
formacao prevista na alinea anterior parecem genuinos e vélidos.

4. Para alcancar o nivel de garantia elevado ou superior, a liga-
¢do prevista no n.° 1 deve cumprir os seguintes elementos:

1) Assegurar que a pessoa singular e a entidade sdo titulares de
conta de utilizador;

2) Assegurar que os processos de confirmagio da identidade da
pessoa singular e da entidade alcancam o nivel de garantia elevado
ou superior;

3) Cumprir os elementos previstos na alinea 2) do nimero ante-
rior;

4) Assegurar a andlise da autenticidade dos documentos apre-
sentados;

5) Quando seja legalmente exigido, para os representantes da
entidade em causa, o registo ou o depdsito da informacao sobre o
respectivo exercicio de funcdes e os seus elementos de identifica-
¢do, confirmar a sua situagao juridica, se possivel por consulta a
fonte qualificada para essa informacao.

Artigo 14.°

Registo

1. O sistema de conta de utilizador deve incluir um registo infor-
matico das contas de utilizador, permanentemente actualizado, o
qual deve ser protegido contra alteragdes ndo autorizadas e estar
organizado em obervancia das regras legais e regulamentares apli-
caveis a governacdo electrénica e a proteccdo de dados pessoais.

2. O processo de registo da fase de abertura de conta de utiliza-
dor inclui, nomeadamente, o registo da documentagao recolhida
e que deva ser conservada, da informacao sobre o processo de
confirmagdo da identidade, sobre as ligacdes estabelecidas, sobre
as diligéncias realizadas nos processos e respectivos resultados, e
doutros elementos pertinentes.

Artigo 15.°

Decisao

1. Concluido o processo de registo previsto no n.° 2 do artigo
anterior, deve ser imediatamente tomada decisdo adequada as cir-
cunstancias do caso, num dos seguintes sentidos:

1) Suspensio do pedido, por prazo de ndo superior a 30 dias im-
prorrogavel, para andlise aprofundada da informagao recolhida e
dos respectivos elementos de prova;
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2) Deferimento do pedido de abertura de conta de utilizador.

2. No caso de suspensao do pedido, a decisdo final deve ser co-
municada ao interessado até ao termo do prazo previsto na alinea 1)
do nimero anterior.

3. O disposto no nimero anterior € aplicavel, com as necessarias
adaptacdes, ao pedido de ligacdo entre contas.

CAPITULO III

Fase de gestao dos meios de identificacio electronica

Artigo 16.°

Ambito da fase de gestiao dos meios de identificacio electronica

1. A fase de gestdo dos meios de identificagdo electrénica com-
preende os processos relativos ao ciclo de vida de um meio de
identificacdo electrénica, nomeadamente todos ou alguns dos se-
guintes processos:

1) Producao do meio de identificagdo electrénica, incluindo pro-
cessos de preparagdo, personalizagdo, inicializacdo e vinculagdo
do meio de identificacdo electrénico;

2) Entrega do meio de identificacdo electrénica;
3) Activagdo do meio de identificagdo electrénica;
4) Dep6sito e guarda do meio de identificagdo electrénica;

5) Suspensao, revogagdo e reactivagdo do meio de identificacdo
electrénica;

6) Renovacao e substituicdo do meio de identificacdo electrénica.

2. Os processos previstos no niimero anterior podem ser todos
executados, na integra, pela entidade responsavel pelo sistema de
conta de utilizador ou ser executados de forma integrada por va-
rias entidades que participem na produ¢@o dos meios de identifica-
¢do electronica desse sistema de conta de utilizador.

3. Em cumprimento do previsto no n.° 1 do artigo 14.%, o proces-
so de registo da fase de gestdo dos meios de identificagdo electro-
nica inclui, nomeadamente, o histérico das accdes relativas a cada
meio de identificac@o electrénica e a respectiva situacao ou estado
actual.

4. Os registos das acgoes relativas a cada meio de identificagao
electrénica sao mantidos e protegidos somente enquanto forem
necessdrios para fins de manutencéo, de auditoria e de investiga-
¢do de violagdes de seguranca, devendo proceder-se depois a sua
destruicao de forma segura.

Artigo 17°

Caracteristicas dos meios de identificacao electronica

1. O sistema de conta de utilizador pode vincular varios meios
de identificacdo electrénica a uma conta de utilizador, os quais po-
dem ter caracteristicas e niveis de garantia diferentes.

2. Para alcancar o nivel de garantia satisfatério, um meio de
identificacdo electrénico deve utilizar, pelo menos, um factor de
autenticacio.
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3. Para alcancar o nivel de garantia elevado ou superior, um
meio de identificacio electrénico deve utilizar, pelo menos, dois
factores de autenticacdo de diferentes categorias.

Artigo 18.°

Producio dos meios de identificaciio electrénica

1. Para alcancgar o nivel de garantia satisfatério ou o nivel de ga-
rantia elevado, na producdo dos meios de identificagdo electrénica
devem ser cumpridos os seguintes elementos:

1) Utilizar processos formalizados e documentados;

2) Assegurar, antes de finalizar os processos de producao, no-
meadamente os processos de personalizagdo ou vinculagdo, que
o meio de identificag@o electrénica vai ficar vinculado a conta de
utilizador correcta;

3) Assegurar, quando aplicavel, que os dispositivos ou equipa-
mentos utilizados para criar ou conter o meio de identificagdo elec-
trénica estdo guardados em local seguro e existe um inventario,
permanentemente actualizado, desses dispositivos ou equipamen-
tos que permite tomar medidas de protecgdo nos casos de roubo e
de tentativa de uso ndo autorizado.

2. Para alcangar o nivel de garantia muito elevado, na produgdo
dos meios de identificacdo electrénica devem ser cumpridos os ele-
mentos previstos no niimero anterior e, no caso de meio de identi-
ficagdo electrénica contido em dispositivo ou equipamento, deve
assegurar-se, ainda, que o meio de identificagdo electrénica € colo-
cado, no final dos processos de produgio, no estado de bloqueado.

Artigo 19°

Entrega e activacao dos meios de identificacio electronica

1. Para alcangar o nivel de garantia satisfatorio, na entrega e na
activacao dos meios de identificagdo electronica devem ser cumpri-
dos os seguintes elementos:

1) Utilizar processos formalizados e documentados;

2) Apds a emissdo, os meios de identifica¢do electrénica sdo
entregues através de um mecanismo ou de um procedimento que
permite presumir que sé chegam a pessoa ou entidade a que per-
tencem.

2. Para alcancar o nivel de garantia elevado, na entrega e na acti-
vagdo dos meios de identificagdo electrénica devem ser cumpridos
os seguintes elementos:

1) Utilizar processos formalizados e documentados;

2) ApOs a emissdo, os meios de identificacdo electrénica sdo
entregues presencialmente ou através de um canal seguro, com
confirmagdo da recepgdo através de qualquer comunicacdo do
destinatdrio nesse sentido, com procedimentos que permitem pre-
sumir que os meios de identificacdo electrénica sé ficam na posse
da pessoa ou entidade a que pertencem;

3) Assegurar a aplicagdo de medidas, nomeadamente protocolo
baseado em pergunta-resposta, que permitam minimizar o risco
de o meio de identificacdo electrénica ndo estar na posse da pessoa
ou entidade a que pertence, no momento em que ocorre a respecti-
va activagao.
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3. Para alcancar o nivel de garantia muito elevado, na entrega
e na activagdo dos meios de identificacdo electrénica devem ser
cumpridos os elementos previstos nas alineas 1) e 2) do nlimero
anterior e, ainda, os seguintes elementos:

1) Assegurar que a activacdo do meio de identificagdo electréni-
ca e a activacdo do dispositivo de criacdo do meio de identificacdo
electrénica s6 ocorrem quando estao na posse da pessoa ou enti-
dade a que pertencem;

2) Utilizar um procedimento, no cumprimento da alinea an-
terior, que permita a activacdo somente dentro de um prazo pre-
viamente definido e que permita demonstrar que as operagdes de
activagdo foram executadas pelo titular do meio de identificagdo
electrénica.

Artigo 20.°

Suspensao, revogacao e reactivacao dos meios de
identificacao electronica

1. Devem estar assegurados, no sistema de conta de utilizador,
os seguintes elementos:

1) E possivel suspender ou revogar um meio de identificagao
electronica de uma forma atempada e eficaz;

2) Foram tomadas medidas para impedir a suspensao, revogacio
ou reactivacio nao autorizadas;

3) A reactivagdo do meio de identificacdo electrénica s6 ocorre
se 0s mesmos requisitos de nivel de garantia estabelecidos antes da
suspensao ou revogacgao continuarem a verificar-se.

2. O disposto no niimero anterior € aplicdvel a todos os niveis de
garantia.

Artigo 21.°

Renovacio e substituicao

1. Os processos de renovag@o ou substituicdo de um meio de
identificacdo electrénica devem basear-se na titularidade de um
meio de identificac@o electronica valido do mesmo nivel de garan-
tia ou superior.

2. Nos casos previstos no nimero anterior, para alcangar o nivel
de garantia muito elevado é necessério, ainda, verificar os dados
de identificagdo junto de uma fonte qualificada.

3. Na falta do meio de identificacdo electrénica valido previsto
no n.° 1, as disposicdes dos artigos 10.° a 12.° sao aplicéveis, com as
necessdrias adaptagdes, nos processos de renovacao e substituicao
dos meios de identificacdo electrénica.

CAPITULO IV

Fase de autenticaciao

Artigo 22.°

Ambito da fase de autenticacao

1. A fase de autenticagdo compreende os processos e as medidas
que o sistema de conta de utilizador desenvolve para controlar os
perigos ou ameagas potenciais nos procedimentos de autenticagao,
em especial durante o uso dos meios de identificagdo electrénica
na autenticagao.
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2. Os processos e as medidas a que se refere o nimero anterior
devem ser especificados em fun¢do da sua adequacdo ao contexto
ou ambiente em que ¢ exigida a autenticacdo e de forma propor-
cional aos riscos identificados.

Artigo 23.°

Processos e medidas

Sem prejuizo das instrugdes de interoperabilidade sobre forma-
tos de dados, tecnologias de interface Web e protocolos de correio
electrénico, os processos e as medidas a que se refere o n.° 1 do
artigo anterior podem incluir, nomeadamente:

1) Necessidade de utilizagdo de meio de identifica¢do electrénica
com as caracteristicas previstas no n.° 3 do artigo 17.%

2) Necessidade de utilizagdo de senhas fortes, nomeadamente
cadeias complexas sem significado semantico;

3) Aplicagdo de um mecanismo de bloqueio, temporario ou su-
jeito a acgdo de desbloqueio, apds um certo nimero de tentativas
fracassadas de introduzir uma senha;

4) Exclusdo do uso de senhas predefinidas ou seleccionadas por
defeito, nomeadamente dados do fabricante do dispositivo;

5) Implementacdo de procedimentos sistematicos de auditoria e
analise aos registos das tentativas fracassadas para construcdo de
modelos descritivos dos ataques em linha para descobrir as senhas;

6) Uso de senhas com funcdes «hash» e valores «salt» para tra-
var ataques de busca exaustiva das senhas («brute-force attack»)
ou ataques de tabela de consulta de «hashes» previamente calcula-
dos («rainbow table»);

7) Aplicacdo de medidas contra a falsificagdo, nomeadamente
hologramas ou microimpressdes, em dispositivos que funcionam
com certificados;

8) Implementacdo de controlos desenvolvidos especificamente
para detectar as mensagens que tentam obter informagao pessoal-
mente identificavel («phishing»), os quais incluem, nomeadamente,
rotinas de desactivag¢@o de imagens e ligacdes provenientes de fon-
tes nao fiaveis;

9) Uso de mecanismos e protocolos de autenticagio reciproca;

10) Uso de mecanismos e protocolos de autenticagdo que ndo
incluam as senhas nas comunicag¢des na rede ou, quando excepcio-
nalmente seja necessario fazer a autenticagio na rede, encriptacao
dos dados antes do envio;

11) Uso de autenticagdo dinamica;

12) Aplicacao de selos temporais qualificados ou método equi-
valente nas mensagens;

13) Uso de dispositivos fisicos de seguranca;
14) Uso de sessdes encriptadas;

15) Necessidade de introducdo de codigo de activagdo, nomea-
damente um PIN ou um factor de autenticag@o intrinseco, para
uso do certificado digital;

16) Verificag¢do das assinaturas digitais através de uma fonte
qualificada para contrariar os efeitos da descarga de software que
tenha sido modificado sem autorizacao;
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17) Aplicacao de técnicas de detecgao de movimento e de detec-
¢do de vida para identificar tentativas de fraude a factor de autenti-
cacdo intrinseco através de caracteristicas biométricas artificiais.

Artigo 24.°

Mecanismo de autenticacio

1. O mecanismo de autenticacio consiste no método especifico
através do qual a pessoa singular ou a entidade utiliza o meio de
identificacdo electrénica para demonstrar que é o respectivo utili-
zador legitimo.

2. Para alcancar o nivel de garantia satisfatério, no mecanismo
de autenticac@o devem ser cumpridos os seguintes elementos:

1) A introducdo dos dados de identificacdo pessoal é precedida
por uma verificagao fidvel dos meios de identificagdo electrénica e
da sua validade;

2) Nos casos em que as informagdes de identificagdo pessoal fi-
cam armazenadas e fazem parte do mecanismo de autenticagao, as
medidas de seguranga aplicadas garantem que essas informacoes
ficam protegidas contra perda, altera¢@o ou interferéncia, incluin-
do andlise offline;

3) Execugdo de controlos de seguranca para tornar altamente
improvavel a possibilidade de um intruso com capacidade de ata-
que bésica subverter o mecanismo de autenticacdo, nomeadamen-
te através de actividades de adivinhacdo, escutas nao autorizadas,
reprodu¢do ou manipulagio de comunicagdes.

3. Para alcangar o nivel de garantia elevado, no mecanismo de
autenticacdo devem ser cumpridos os seguintes elementos:

1) A introducdo dos dados de identificacdo pessoal é precedida
por uma verificacao fidvel dos meios de identificagdo electrénica e
da sua validade através de uma autenticacdo dindmica, nomeada-
mente senha de uso tnico;

2) Nos casos em que as informacdes de identificacdo pessoal fi-
cam armazenadas e fazem parte do mecanismo de autenticacao, é
cumprido o disposto na alinea 2) do niimero anterior;

3) Execugdo de controlos de seguranca para tornar altamente
improvavel a possibilidade de um intruso com capacidade de ata-
que moderada subverter o mecanismo de autenticacdo, nomeada-
mente através de actividades de adivinhacao, escutas nao autoriza-
das, reprodugao ou manipulacio de comunicagoes.

4. Para alcangar o nivel de garantia muito elevado, no mecanis-
mo de autenticagdo devem ser cumpridos os elementos previstos
no nimero anterior, mas os controlos de seguranga previstos na
alinea 3) do nimero anterior devem ser adequados a tornar alta-
mente improvavel a possibilidade de um intruso com capacidade
de ataque elevada subverter o mecanismo de autenticagao.

CAPITULOV

Gestao e organizacio do sistema
Artigo 25.°
Principio geral

1. A entidade responsavel pelo sistema de conta de utilizador e
as entidades referidas no n.° 2 do artigo 3.° devem dispor de pra-
ticas documentadas de informacdes aos utilizadores, gestdo de
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seguranca da informacdo e de outros controlos implementados
de acordo com as normas técnicas e as boas praticas internacio-
nalmente reconhecidas, que permitam demonstrar que estdo em
vigor préticas eficazes e proporcionais aos riscos considerados em
determinado nivel de garantia.

2. As disposi¢des do presente regulamento ndo podem ser inter-
pretadas com o sentido de dispensar as entidades referidas no nt-
mero anterior da observancia das normas legais e regulamentares
aplicdveis as mesmas matérias ou assuntos.

Artigo 26.°

Informacoes aos utilizadores

1. As regras sobre formas e condi¢des de acesso e de utilizagao
dos servicos do sistema de conta de utilizador devem estar publica-
mente disponiveis para consulta dos interessados.

2. Devem ser implementadas as medidas e procedimentos ade-
quados a garantir que os utilizadores dos servicos sao informados
tempestivamente e de forma fidvel de qualquer alteragao as regras
previstas no nimero anterior.

3. Devem ser implementadas as medidas e procedimentos ade-
quados para que os pedidos de informacdo recebam respostas
exaustivas, exactas e consistentes com as praticas e niveis de servi-
¢o efectivamente existentes.

4. O disposto nos n.”* 1 a 3 € aplicavel a todos os niveis de garantia.

Artigo 27°

Gestao da seguranca da informacao

1. Para alcancar o nivel de garantia satisfatorio, o sistema de con-
ta de utilizador deve incluir um sistema de gestdo da seguranca da
informacao eficaz para a gestdo e controlo dos riscos da seguranca
da informacao.

2. Para alcancar o nivel de garantia elevado ou superior, o sis-
tema de conta de utilizador deve incluir um sistema de gestdo da
seguranca que satisfaz o requisito de eficcia previsto no nimero
anterior e respeita normas técnicas ou principios comprovados de
gestdo e controlo dos riscos de seguranca da informacao.

Artigo 28.°

Instalacoes e pessoal

Para alcancar o nivel de garantia satisfatério ou superior, as en-
tidades referidas no n.° 1 do artigo 25.° devem satisfazer, na medida
proporcional aos riscos das actividades que desenvolvem no siste-
ma de conta de utilizador, os seguintes requisitos:

1) Existem procedimentos que asseguram que os trabalhadores
sao devidamente formados e qualificados nas competéncias neces-
sdrias para executar as funcdes que desempenham;

2) As instalacoes utilizadas para prestar os servigos do sistema
de conta de utilizador sdo permanentemente monitorizadas para
detectar e proteger contra os danos causados por fenémenos am-
bientais, o acesso ndo autorizado e outros factores que possam
afectar a seguranca do servigo;
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3) As instalagoes utilizadas para prestar os servicos do sistema
de conta de utilizador garantem que o acesso as zonas de conser-
vagdo ou tratamento de informagdes pessoais, criptograficas ou
outras informacdes sensiveis € limitado a pessoas autorizadas.

Artigo 29.°

Controlos técnicos

1. Para alcangar o nivel de garantia satisfatorio, devem estar as-
segurados, no sistema de conta de utilizador, os seguintes elemen-
tos:

1) Existem controlos técnicos proporcionados para gerir os ris-
cos relativos a seguranga dos servigos e a confidencialidade, inte-
gridade e disponibilidade das informagdes tratadas;

2) Os canais de comunicacéo electrénicos utilizados para envio
e recepcdo de informagdes pessoais ou sensiveis estdo protegidos
contra a intercepcao, a manipulacdo e a reprodugao;

3) Quando seja utilizado material criptografico sensivel em pro-
cesso de produgdo ou de entrega de meio de identificacdo electrd-
nica, 0 acesso a esse material estd estritamente limitado as funcdes
e aplicagdes que exijam esse acesso;

4) Estao implementados procedimentos que asseguram que o
material criptografico sensivel nunca ¢ armazenado de forma per-
sistente em formato de texto;

5) Estdo implementados procedimentos para garantir que a
seguranca se mantém ao longo do tempo e tem capacidade de res-
posta as alteragdes dos niveis de risco, aos incidentes e as falhas de
seguranga;

6) Todos os suportes que contenham dados criptograficos, dados
pessoais ou outros dados sensiveis sdo armazenados, transporta-
dos e eliminados de forma segura.

2. Para alcangar o nivel de garantia elevado ou superior, devem
estar assegurados os elementos previstos no nimero anterior e
deve estar, ainda, assegurado que o material criptografico sensivel
¢é protegido contra a manipulagdo abusiva, caso seja utilizado em
processo de producdo ou entrega de meio de identificacio electro-
nica e na autenticacao.

Artigo 30.°

Auditorias internas

Sdo realizadas auditorias internas periddicas ao sistema de conta
de utilizador, as quais s@o planeadas para incluir todas as entidades
referidas no n.° 1 do artigo 25°, a fim de garantir a conformidade
dos servicos do sistema de conta de utilizador com os elementos e
requisitos relevantes.

Despacho do Chefe do Executivo n.” 301/2018

Usando da faculdade conferida pelo artigo 50.° da Lei Bésica
da Regido Administrativa Especial de Macau e nos termos do
artigo 16.° do Regulamento Administrativo n.° 35/2018 (Servi-
cos electrénicos), o Chefe do Executivo manda:

1. E aprovado o Regulamento sobre formas e condicoes de
acesso ao sistema de conta de utilizador da plataforma electré-
nica uniformizada, anexo ao presente despacho e do qual faz
parte integrante.



