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3) As instalagoes utilizadas para prestar os servicos do sistema
de conta de utilizador garantem que o acesso as zonas de conser-
vagdo ou tratamento de informagdes pessoais, criptograficas ou
outras informacdes sensiveis € limitado a pessoas autorizadas.

Artigo 29.°

Controlos técnicos

1. Para alcangar o nivel de garantia satisfatorio, devem estar as-
segurados, no sistema de conta de utilizador, os seguintes elemen-
tos:

1) Existem controlos técnicos proporcionados para gerir os ris-
cos relativos a seguranga dos servigos e a confidencialidade, inte-
gridade e disponibilidade das informagdes tratadas;

2) Os canais de comunicacéo electrénicos utilizados para envio
e recepcdo de informagdes pessoais ou sensiveis estdo protegidos
contra a intercepcao, a manipulacdo e a reprodugao;

3) Quando seja utilizado material criptografico sensivel em pro-
cesso de produgdo ou de entrega de meio de identificacdo electrd-
nica, 0 acesso a esse material estd estritamente limitado as funcdes
e aplicagdes que exijam esse acesso;

4) Estao implementados procedimentos que asseguram que o
material criptografico sensivel nunca ¢ armazenado de forma per-
sistente em formato de texto;

5) Estdo implementados procedimentos para garantir que a
seguranca se mantém ao longo do tempo e tem capacidade de res-
posta as alteragdes dos niveis de risco, aos incidentes e as falhas de
seguranga;

6) Todos os suportes que contenham dados criptograficos, dados
pessoais ou outros dados sensiveis sdo armazenados, transporta-
dos e eliminados de forma segura.

2. Para alcangar o nivel de garantia elevado ou superior, devem
estar assegurados os elementos previstos no nimero anterior e
deve estar, ainda, assegurado que o material criptografico sensivel
¢é protegido contra a manipulagdo abusiva, caso seja utilizado em
processo de producdo ou entrega de meio de identificacio electro-
nica e na autenticacao.

Artigo 30.°

Auditorias internas

Sdo realizadas auditorias internas periddicas ao sistema de conta
de utilizador, as quais s@o planeadas para incluir todas as entidades
referidas no n.° 1 do artigo 25°, a fim de garantir a conformidade
dos servicos do sistema de conta de utilizador com os elementos e
requisitos relevantes.

Despacho do Chefe do Executivo n.” 301/2018

Usando da faculdade conferida pelo artigo 50.° da Lei Bésica
da Regido Administrativa Especial de Macau e nos termos do
artigo 16.° do Regulamento Administrativo n.° 35/2018 (Servi-
cos electrénicos), o Chefe do Executivo manda:

1. E aprovado o Regulamento sobre formas e condicoes de
acesso ao sistema de conta de utilizador da plataforma electré-
nica uniformizada, anexo ao presente despacho e do qual faz
parte integrante.
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de conta de utilizador.

Artigo 2.°

Atendimento digital através da plataforma
electrénica uniformizada

1. O interessado pode usar a plataforma electrénica uni-
formizada para interagir com os sistemas informaticos dos
servicos e entidades publicos, nomeadamente para apresentar
requerimentos, carregar documentos e acompanhar os seus
processos administrativos.

2. O interessado que pretende utilizar a plataforma elec-
trénica uniformizada deve aderir, previamente, ao sistema de
conta de utilizador, para produgdo e vinculacdo de meios de
identificacdo electrdnica associados aos seus dados de identifi-
cacao.

3. Os meios de identificacdo electrénica referidos no nimero
anterior sdo combinag¢des de dados, nomeadamente senha de
acesso, senha de uso tnico, cédigo seguro de verificacdo, dados
biométricos, certificado electrénico, assinatura electrénica que
o respectivo titular utiliza, na comunica¢do por meios electré-
nicos, para demonstrar a sua identidade e a autoria do acesso e
dos actos praticados na plataforma electréonica uniformizada.

4. O sistema de conta de utilizador permite o acesso aos ser-
vicos electrénicos disponiveis na plataforma comum uniformi-
zada, sem necessidade de multiplas inscri¢des do interessado
junto dos diversos servicos e entidades publicos.

Artigo 3.°

Caracteristicas da conta de utilizador

1. O sistema de conta de utilizador deve ser implementado
com as seguintes caracteristicas:

1) Observar o disposto no regulamento sobre especificagdes
técnicas relativas aos niveis de garantia dos sistemas de contas
de utilizador;
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2) Alcangar um nivel de garantia elevado ou superior em to-
dos os grupos de elementos previstos no regulamento referido
na alinea anterior;

3) Permitir a vinculacdo de varios meios de identificagdo
electrénica a uma conta de utilizador.

2. Os meios de identificacdo electrénica previstos na alinea
3) do nimero anterior podem ter caracteristicas e niveis de
garantia diferentes, desde que pelo menos um dos meios de
identificacdo electrénica tenha um nivel de garantia elevado ou
superior.

3. O titular da conta de utilizador pode ser uma pessoa sin-
gular ou uma entidade.

Artigo 4.°

Entidades do sistema de conta de utilizador

1. A entidade responsavel pelo sistema de conta de utilizador
¢ a Direccdo dos Servicos de Administracdo e Funcdo Publica,
doravante designada por SAFP.

2. Podem participar outras entidades no sistema de conta de
utilizador, nomeadamente na execucao dos processos de pro-
ducdo, activagdo e gestdo dos meios de identificagdo electréni-
ca vinculados a uma conta de utilizador.

3. O SAFP publicita, pela forma adequada, a lista das entida-
des previstas no nimero anterior.

4. Podem ser solicitadas informagdes ou elementos de prova
provenientes de fonte qualificada.

5. Entende-se por fonte qualificada, um registo, um servi-
¢o ou uma entidade, na Regido Administrativa Especial de
Macau, doravante designada por RAEM, ou no exterior, in-
dependentemente da sua forma, que é considerada fidvel para
fornecer dados exactos, informacdes ou elementos de prova
que podem ser utilizados para confirmar a identidade do inte-
ressado.

Artigo 5.°

Processos obrigatérios e convencio

1. Sem prejuizo do disposto no n.° 1 do artigo 3.° a abertura
de conta de utilizador inclui, pelo menos, os processos de pe-
dido de abertura de conta, de confirmagado da identidade dos
interessados e de activagao da conta.

2. Juntamente com o processo de pedido de abertura de
conta € celebrada convencao entre o SAFP e a pessoa singular
que ¢ titular da conta de utilizador ou que inicia o processo do
pedido de abertura de conta de utilizador de entidade, na qual
essa pessoa singular declara ter conhecimento dos termos e
condi¢des de acesso e uso da conta de utilizador, da finalidade
de cada meio de identificagdo electrénica, precaugdes de segu-
ranga a ter na sua utilizacao e os efeitos juridicos associados a
essa mesma utilizacao.
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CAPITULO II

Conta de utilizador de pessoa singular

Artigo 6.°

Processo do pedido de abertura

1. O processo do pedido de abertura de conta de utilizador
de pessoa singular pode ser iniciado por:

1) O préprio interessado;

2) Pessoa singular que actue como procurador do interessa-
do, com poderes de representagdo para abertura de conta.

2. No processo referido no niimero anterior € recolhida a
seguinte informacdo de identificacdo do interessado que fica
titular da conta:

1) O nome;
2) A data de nascimento;
3) O sexo;

4) O ndmero e a data de validade do Bilhete de Identidade
de Residente da RAEM;

5) O nimero e a data de validade do Bilhete de Identidade
de Residente da Regido Administrativa Especial de Hong
Kong, doravante designada por RAEHK, quando se trate de
residente da RAEHK que nao esteja abrangido pela alinea an-
terior;

6) O nimero e a data de validade do passaporte da Republi-
ca Popular da China ou documento oficial equivalente, quando
se trate de cidaddo nacional que ndo esteja abrangido pelas
alineas 4) e 5);

7) O niimero, a data de validade e o local de emissao do pas-
saporte, quando se trate de pessoa que nao esteja abrangida
pelas alineas 4) a 6);

8) O numero e data de validade de documento emitido na
RAEM, por fonte qualificada, com fotografia ou dados biomé-
tricos da pessoa a quem esse documento foi emitido, quando se
trate de pessoa que nao esteja abrangida pela alinea 4);

9) O ndmero de telemével de Macau e o enderego de comu-
nicacdo que ficam associados a conta.

3. A informacgdo recolhida nos termos do nimero anterior
é usada somente no Ambito do sistema de conta de utilizador,
para permitir a producdo, activacdo e gestdo dos meios de iden-
tificacdo electronica vinculados a conta do utilizador e o seu
uso pelo respectivo titular.

Artigo 7.°

Processo de confirmacao da identidade

1. O processo de confirmag¢do da identidade da pessoa singu-
lar abrange as acc¢des necessdrias para obter informagdo sobre
a identidade declarada pelo interessado, incluindo meios de
prova dessa identidade, e as accdes necessdrias para controlar
esses meios de prova, nomeadamente para verificar se sdo ge-
nuinos e validos.
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2. O processo referido no nimero anterior inclui a verifica-
¢do presencial da identidade do interessado, através da compa-
racdo de uma ou mais caracterfsticas fisicas, e deve observar
as especificagdes técnicas do nivel muito elevado previstas no
regulamento referido na alinea 1) do n.° 1 do artigo 3.°

Artigo 8.°

Processo do pedido de ligaciao de contas

1. A pessoa singular também pode usar os meios de identifi-
cacdo electrénica vinculados a sua conta de utilizador quando
esteja no exercicio de fungdes profissionais, na qualidade de
gestor, dirigente ou trabalhador de determinada entidade, para
aceder a servigos electronicos que a plataforma comum unifor-
mizada disponibiliza a essa entidade.

2. O sistema de conta de utilizador define as vinculacdes dos
meios de identificac@o electrénica e estabelece as ligacdes en-
tre contas de utilizador que sejam necessarias para disponibili-
zar o uso previsto no nimero anterior.

3. O processo de ligagdo de contas previsto no nimero an-
terior s6 € iniciado a pedido do interessado e com o consenti-
mento de todos os titulares de contas de utilizador abrangidos
no pedido.

4. No pedido previsto no nimero anterior € recolhida infor-
magcdo sobre a actividade ou fun¢des da pessoa singular titular
de conta de utilizador, nomeadamente:

1) A actividade profissional ou empresarial;

2) O nome, firma ou designacdo da entidade que o requeren-
te representa ou em que exerce funcdes;

3) O cargo ou categoria do requerente na entidade prevista
na alinea anterior;

4) O ambito de actuacdo da pessoa singular que lhe é defini-
do pela entidade prevista na alinea 2);

5) Informacdes complementares necessdrias para fazer as
ligacdes entre a conta de utilizador da entidade referida na ali-
nea 2) e a conta do requerente.

5. O processo de ligacdo de contas previsto no n.° 2 deve ob-
servar as especificagdes técnicas do nivel elevado previstas no
regulamento referido na alinea 1) do n.° 1 do artigo 3.°

Artigo 9.°

Decisao

1. Concluido o processo de registo da fase de abertura de
conta de utilizador, nos termos previstos no regulamento refe-
rido na alinea 1) do n.° 1 do artigo 3.° deve ser imediatamente
tomada decisdo adequada as circunstancias do caso, num dos
seguintes sentidos:

1) Suspensdo do pedido, por prazo ndo superior a 30 dias
improrrogavel, para andlise aprofundada da informacéo reco-
lhida e dos respectivos elementos de prova;

2) Deferimento do pedido de abertura de conta de utilizador.
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2. No caso de suspensdo do pedido, a decisdo final deve ser
comunicada ao interessado até ao termo do prazo previsto na
alinea 1) do nimero anterior.

3. O disposto nos n.”* 1 e 2 € aplicdvel, com as necessdrias
adaptagdes, ao pedido de ligagao de contas.

Artigo 10.°

Processo de activaciao da conta de utilizador

1. Depois da decisdo prevista na alinea 2) do n.° 1 do artigo
anterior, o sistema de conta de utilizador emite a senha de acti-
vacdo da conta de utilizador.

2. O titular da conta de utilizador, ap6s ter recebido a senha
de activacdo referida no nimero anterior, activa a conta no
sitio da Internet especificado pelo sistema de conta de utiliza-
dor e cria o préprio nome da conta e a senha de acesso.

3. A senha de activagdo da conta caduca, se o requerente nio
activou a sua conta de utilizador no prazo de 180 dias a contar
da data da respectiva entrega.

Artigo 11°

Utilizacao

1. Os actos praticados na plataforma electrénica uniformiza-
da com utilizacdo de meio de identificagdo electrénica vincula-
do a conta de utilizador sdo considerados feitos pelo utilizador.

2. De cada vez que pretenda utilizar algumas funcionalida-
des especificas, o utilizador precisa de utilizar o meio de iden-
tificagdo electrénica adequado.

3. O utilizador deve manter sob rigorosa confidencialidade
os factores de autenticacdo dos seus meios de identificacdo
electrénica.

Artigo 12.°

Suspensao temporaria da utilizacao da conta

O SAFP suspende temporariamente a utilizagdo da conta,
quando se verifique utilizacdo abusiva ou inadequada da pla-
taforma electrénica uniformizada, ou suspeita de que ha outra
pessoa com conhecimento da senha de acesso ou no caso de
ocorrerem varias tentativas sucessivas frustradas com a intro-
ducao da senha de acesso.

Artigo 13.°

Encerramento da conta

1. O utilizador pode, a todo o tempo, encerrar a sua conta,
mediante declaragdo feita pessoalmente junto do SAFP.

2. O SAFP encerra a conta, sem necessidade de pedido ou
consentimento do utilizador, que a ndo utiliza durante um pe-
riodo consecutivo de 48 meses.
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CAPITULO III

Conta de utilizador de entidade

Artigo 14.°

Entidades abrangidas

1. Pode ser titular de conta de utilizador de entidade:

1) Orgdo administrativo, servico ou entidade que integre a
estrutura do Governo da RAEM;

2) Entidade de Direito Publico ndo abrangida na alinea ante-
rior;

3) Pessoa colectiva;
4) Empresario comercial pessoa singular;

5) Organizacdo sem personalidade juridica, nomeadamente
orgao de condominio de prédio situado na RAEM.

2. O ¢6rgao administrativo, servigo ou entidade previsto nas
alineas 1) e 2) do nimero anterior deve inscrever no sistema de
conta de utilizador os respectivos equipamentos informaticos
que se destinem a actuag@o automatizada, quando tais equipa-
mentos apliquem meios de identificagao electrénica proprios.

3. A inscrigdo prevista no nimero anterior € concretizada
pela forma tecnicamente mais adequada, nomeadamente por
uma das seguintes modalidades:

1) Os meios de identificagdo electrénica aplicados pelo equi-
pamento informético ficam vinculados a conta de utilizador
do 6rgao administrativo, servico ou entidade a quem pertence
esse equipamento;

2) Abertura de conta de utilizador de entidade para o equi-
pamento informdtico, a qual fica ligada, desde a abertura, a
conta de utilizador do érgdo administrativo, servi¢o ou entida-
de a quem pertence esse equipamento.

Artigo 15.°

Processo do pedido de abertura

1. O processo do pedido de abertura de conta de utilizador
de entidade pode ser iniciado por:

1) Pessoa singular que actue como procurador da entidade,
com poderes de representacdo para abertura de conta;

2) Pessoa singular que constitui 6rgdo administrativo previs-
to na alinea 1) do n.° 1 do artigo anterior ou, no caso de 6rgao
colegial, o presidente desse 6rgdo administrativo;

3) Pessoa singular que é representante legal de entidade ou
dirigente de servigo previstos nas alineas 1) e 2) don.° 1 do ar-
tigo anterior, no exercicio de competéncias proprias, delegadas
ou subdelegadas;

4) Pessoa singular que é representante legal de entidade pre-
vista nas alineas 3) a 5) do n.° 1 do artigo anterior.
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2. No processo referido no nimero anterior € recolhida a se-
guinte informacao de identificacdo da entidade que fica titular
da conta:

1) A designacdo e enderego oficiais, nos casos de 6rgdo ad-
ministrativo, servico ou entidade previstos nas alineas 1) e 2)
do n.° 1 do artigo anterior;

2) A firma ou designagio e a sede, nos casos de entidade pre-
vista nas alineas 3) e 4) do n.° 1 do artigo anterior;

3) As referéncias de designacao e de localizagdo que permi-
tam individualizar e identificar a entidade, nos casos previstos
na alinea 5) do n.° 1 do artigo anterior;

4) O ntimero de contribuinte, quando aplicavel;

5) O nimero de telemdvel de Macau e o enderego de comu-
nicagdo que ficam associados a conta.

3. Nos casos previstos no n.° 3 do artigo anterior é recolhida
informagdo que permita individualizar e determinar o equi-
pamento informatico, nomeadamente nimero de série ou de
registo atribuido pelo fabricante e referéncias atribuidas no
ambito da gestdo patrimonial e de inventério.

4. Quando a pessoa singular que inicia o processo referido
no n.° 1 nao fique titular de conta de utilizador € recolhida, ain-
da, a seguinte informagao dessa pessoa singular:

1) O nome, a data de nascimento e 0 sexo;

2) Os elementos previstos, conforme aplicdvel, nas alineas 4)
a 8) don.2 do artigo 6.%

3) Quando aplicével, o cargo ou categoria na entidade.

5. O processo do pedido de ligacdo de contas previsto no
artigo 8.° pode ser iniciado e tramitado em conjunto com o
processo do pedido de abertura de conta de utilizador de enti-
dade.

Artigo 16.°

Processos de confirmacao da identidade

1. A abertura de conta de utilizador de entidade inclui o pro-
cesso de confirmacdo da identidade da entidade que fica titular
da conta e o processo de confirmagao da identidade e poderes
da pessoa singular referida no n.° 1 do artigo anterior.

2. O processo de confirmagdo da identidade da entidade que
fica titular da conta abrange as ac¢des necessdrias para:

1) Verificar a informacao prevista no n.° 2 do artigo anterior,
incluindo meios de prova dessa informacgao;

2) Confirmar junto de uma ou mais fontes qualificadas que
os meios de prova apresentados sdao genuinos e validos;

3) Assegurar que a entidade existe objectivamente, que a
respectiva designagdo ou firma estd actualizada e que ndo tem
outra conta activa no sistema de conta de utilizador.

3. O processo referido no nimero anterior deve observar as
especificacdes técnicas do nivel elevado previstas no regula-
mento referido na alinea 1) do n.° 1 do artigo 3.°
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4. O processo de confirmacdo da identidade da pessoa sin-
gular referida no n.° 1 do artigo anterior observa, com as ne-
cessdrias adaptagdes, o disposto no artigo 7.° e inclui, ainda, as
acgOes necessarias para verificar as competéncias ou poderes
representativos para a abertura de conta.

Artigo 17.°
Regras supletivas
Em tudo quanto se ndo ache especialmente regulado neste

capitulo ¢é aplicavel a conta de utilizador de entidade, com as
necessarias adaptagdes, o regime previsto no capitulo anterior.



